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WSPOLCZESNE WYZWANIA

* Kryptografia postkwantowa
* Kryptowaluty

* £acznos¢ miedzyplanetarna
* Oszustwa cyfrowe

* Dezinformacja w sieci




KRYPTOLOGIA

METODY BEZPIECZNA
MATEMATYCZNE TRANSMISJA
W DANYCH

BEZPIECZENSTWIE
TELE -

INFORMATYCZNYM POPRAWNOSC |

BEZPIECZENSTWO
OPROGRAMOWANIA
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Algebra

Klasyczne struktury algebraiczne:
* pierscienie

* ciata skonczone

* kraty i algebry Boole’a Obraz: M. Zwierzyiski

= Algebra w kryptografii

oraz mniej klasyczne: . .
A = Nieprzemienne struktury

* pétgrupy i monoidy algebraiczne i ich zastosowania

* quasigrupy w kryptografii

e quandle = Algebra w naukach
informacyjnych

* algebry relacji




Matematyka jest krélowg nauk,
a teoria liczb krolowg matematyki.

Carl Friedrich Gauss

Algorytmiczna teoria liczba

Wprowadzenie do
wspotczesnej kryptologii

Teoria ztozonosci

Krypto......

Liczby pierwsze

Testy pierwszosci
Problemy faktoryzacji
Logarytm dyskretny

Szyfrowanie asymetryczne
Podpis cyfrowy

Funkcje skrotu

Krzywe eliptyczne
Protokoty kryptograficzne
Kryptografia na kratach

Klasy problemow P i NP
NP-zupetnos¢

Ztozonosc obliczeniowa w
teorii liczb i w kryptografii




Cyber W praktyce = Wprowadzenie do

cyberbezpieczenstwa
Cyberprzestrzen: sieci i systemy = Teoria informacji i
Zagrozenia w cyberprzestrzeni podstawy bezpieczefistwa
Planowanie i sterowanie atakami
: : . cyfrowego

Przetamywanie zabezpieczen o
Pozyskiwanie danych " Kody korekcyjne i
Zarzadzanie ryzykiem transmisja danych

Entropia

Bezstratna kompresja danych
Zrédta informacji

Kanaty komunikacyjne
Tajnosc¢ doskonata systemu
kryptograficznego

Kody liniowe nad ciatami
Kody BCH
System McEliece
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| Obraz: M. ZWiBrzyr'\ski + [). Kaczmarska

Teoria kategorii

Metody formalne i weryfikacja
protokotow kryptograficznych

Mathematics Programmaing
theorem type

proof program
correctness verification type checking
cut elimination computation

Teoria automatow i jezykow
formalnych

Funktory

Diagramy

Monady

Algebry Eilenberga-Moore’a

Logika intuicjonistyczna
Rachunek lambda

Teoria typow
Dowodzenie programow
(Agda)

ProVerif

Gramatyki i jezyki
Automaty
Maszyny Turinga




Programowanie i warsztaty

= Programowanie funkcyjne (Haskell)
* Programowanie dyskretne

* Programowanie dyskretne projekt

= Warsztaty matematycznych metod
cyberbezpieczenstwa

= Algorytmy zaawansowane

Obraz: M. Zwierzyriski + D. Kaczmarska

* Projekt zespotowy




PERSPEKTYWY ZAWODOWE

Firmy Banki, Firmy
telekomunikacyjne ubezpieczeniowe
i energetyczne

. Branza
Agencje

E-Commerce -
handel

elektroniczny

do spraw
bezpieczenstw

Firmy projektujace
sprzet
elektroniczny oraz
oprogramowanie

Branza Adtech -
rynek reklam
internetowych
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Top Highly Paid Programming Languages to Learn in 2022

https://lvivity.com/top-highly-paid-programming-languages

95000

81037
80000 77835 77530

75669 M Clojure

67021 W FH

59454 = Ruby
54049 W Scala

B Go

M Haskell
B Python
HR

MW JavaScript




Matematyka w
Cyberbezpieczenstwie
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