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Recenzja rozprawy doktorskiej pt.

»Rozpoznawanie uzytkownika na podstawie analizy sposobu pisania na
klawiaturze z uzyciem zewnetrznych urzadzen pomiarowych”, ktérej Autorem
jest Pan mgr inz. Piotr Panasiuk

1. Wprowadzenie.

Niniejsza recenzja rozprawy doktorskiej, ktérej Autorem jest Pan mgr inz. Piotr Panasiuk
zostata wykonana na zlecenie Rady Wydziatu Matematyki i Nauk Informacyjnych
Politechniki Warszawskie;.

Rozprawe odebratem w lutym, a recenzje wystatem w terminie 2 miesiecy w kwietniu
2017. Niniejsza recenzja (poza wprowadzeniem i wnioskiem) zawiera odpowiedzi na
siedem zasadniczych pytan dotyczacych rozprawy doktorskiej.

2. Jaki jest problem naukowy (teza) rozprawy? Czy zostat on trafnie i jasno
sformutowany?

Rozprawa, ktorej Autorem jest Pan mgr inz. Piotr Panasiuk, dotyczy metod biometrycznej
identyfikacji os6b, a w szczegdlnosci metod biometrii behawioralnej. Osoby moga by¢
rozpoznawane (zaréwno przez ludzi jak i w systemach komputerowych) na podstawie
cech fizjologicznych (anatomicznych) oraz cech behawioralnych, czyli na podstawie cech
opisujacych sposob zachowania lub wykonywania pewnych czynnosci. Doktorant zajat sie
drugim z wymienionych sposobdw.

Ze wzgledu na zmiennos¢ badanego zjawiska (np. chodu ludzkiego lub sposobu uderzania
w klawisze itp.) metody biometrii behawioralnej zapewniajg niisze parametry
identyfikacji biometrycznej niz metody bazujgce na anatomicznych cechach cztowieka,
stanowig wigc duze wyzwanie dla projektantow rozwigzan i systemdéw biometrycznych.

Autor rozprawy podjat sie trudnego zadania, ktdrego celem jest opracowanie nowych
metod identyfikacji 0séb na podstawie sposobu uderzania klawiszy klawiatury.



Doktorant przedstawit rozprawe w formie ksigzki, a nie typowego (przynajmniej dla
recenzenta) doktoratu, i chyba dlatego we wstepie pracy nie znalaztem tekstu z typowa
tezg rozprawy i celem pracy (jedynie fragment na koncu strony 13).

Jest jednak jasne dla czytelnika, iz Autor postanowit udowodnié, ze mozliwe jest
zwiekszenie skutecznosci metody rozpoznawania oséb na podstawie sposobu uderzania
w klawisze poprzez dodanie innych modalnosci biometrycznych, takich jak obraz twarzy
czy sposOb poruszania myszg komputerowa.

Autorskim, oryginalnym przyczynkiem naukowym i gtéwnym elementem rozprawy jest
wprowadzenie nowatorskiej cechy biometrycznej, czyli dodanie parametréow z
zewngtrznego urzadzenia pomiarowego jakim jest akcelerometr umieszczony w
telefonie komorkowym.

Identyfikacja 0séb na podstawie takiego zestawu cech behawioralnych wg Autora zostata
zaproponowana po raz pierwszy w hiniejszej rozprawie,

3. Czy autor rozwigzal postawiony problem? Czy uzyt do tego witasciwych metod
dowodzac, ie posiadt umiejetnosci zwigzane z metodyka i metodologia
prowadzenia badan naukowych?

Autor w sposéb odpowiedni rozwigzat problem, ktérego dotyczy rozprawa.
Zaproponowano oryginalng behawioralng metode identyfikacji oséb. Udowodniono, 7e
dodanie cech pozyskanych z akcelerometru umieszczonego w telefonie komérkowym
moze zwigkszy¢ skutecznos¢ identyfikacji, a skutecznosé taka moze byé¢ wieksza w
poréwnaniu do sytuacji, gdy wykorzystywane sg tylko cechy dot. dynamiki uderzen w
klawisze.

W ten sposob zrealizowano cel pracy oraz wykazano potencjalng przydatno$é nowej
cechy, a takze w ogdlnosci, innych cech pochodzgcych z zewnetrznych urzadzen
pomiarowych (jak stusznie zauwazyt Autor, mogtyby to byé parametry pozyskiwane z
urzadzen typu SmartWatch lub innych sensoréwy).

4. Czy tematyka rozprawy jest aktualna i dostatecznie wazna?

Tematyka rozprawy rozumiana jako biometryczna identyfikacja osob lub jako biometria
behawioralna, nie jest nowa, co pokazat takze Autor w rozbudowanej czesci
przegladowej rozprawy. Od lat prowadzone s3 prace nad komputerowymi systemami
biometrycznej identyfikacji oséb. W niniejszej rozprawie zaproponowano natomiast
catkiem nowg i oryginalng metode, co jest niewatpliwym atutem pracy.

Tematyka rozprawy jest bardzo aktualna — wciaz trwajg prace nad poprawg znanych
metod biometrycznych oraz projektowaniem nowych rozwigzan dla coraz to innych



zastosowan. Praca Autora bardzo dobrze wpisuje sie w aktualne trendy biometryczne,
takie jak biometria w scenariuszach mobilnych, biometria multimodalna (potaczenie
roznych modalnosci i rédznych urzadzen) oraz poszukiwanie metod miekkich (tzw. ‘soft
biometrics’) bedgcych dodatkiem do metod bardziej uznanych.

Reasumujgc praca jest aktualna i wazna.

5. Na czym polega oryginalny dorobek autora i jakie jest jego znaczenie poznawcze lub
przydatnos¢ praktyczna dla nauki badz techniki?

Gtéwny dorobek Autora, to propozycja nowatorskiej metody identyfikacji oséb z
wykorzystaniem parametréw pozyskiwanych z klawiatury (sposéb uderzania w klawisze)
oraz z zewnetrznego akcelerometru.

Autor zaproponowat nowg metode biometryczng. W szczegdéinosci metoda ta miesci sie
w  kategorii biometrii multimodalnej, biometrii multisensorycznej oraz biometrii
behawioralnej.

Rozprawa ma znaczenie dla nauki i techniki, gdyz Autor udowodnit, ze mozna zwiekszy¢
skutecznos¢ tradycyjnych metod biometrycznych poprzez dodanie parametréow z
sensorow zewnetrznych.

Takie podejscie jest zasadne i istotne w obliczu rosngcej popularnosci aplikacji
wykorzystujgcych  sensory umieszczone w  telefonach komérkowych (np. w
zastosowaniach monitorowania zdrowia oraz postepéw w uprawianiu sportéw takich jak
bieganie) oraz urzadzen typu SmartWatch.

6. Czy rozprawa $wiadczy o dostatecznej wiedzy autora, wiedzy o zaawansowanym
poziomie, o charakterze podstawowym dla dziedziny nauk technicznych oraz o
charakterze szczegétowym, odpowiadajgcej obszarowi prowadzonych badan
naukowych?

Nie mam watpliwosci, iz Autor posiada duzg wiedze dot. zagadnien zwigzanych z
biometryczng identyfikacja oséb. Doktorant wykazat sie takie umiejetnoéciami
dotyczacymi prowadzenia badan naukowych, eksperymentéw, projektowania systemow
informatycznych oraz implementacji i programowania. W trakcie rozprawy powstaty
wiasne narzedzia informatyczne pozwalajgce na akwizycje i przetwarzanie odpowiednich
danych biometrycznych. Autor w sposéb wtasciwy postuguje sie takze metodami
statystycznymi, chociaz w pracy zabrakto prezentacji wynikéw dotyczgcych
standardowych parametréw systemdéw rozpoznawania (np. wspoétczynnika faftszywych
akceptacji FAR).



Co istotne, Autor w pelni rozumie ograniczenia oraz wady pewnych rozwigzan, takie
tych wykorzystywanych przez siebie w pracy. Fakt ten pokazuje, iz Autor jest dojrzatym
naukowcem odpowiednio poruszajagcym sie w zagadnieniach zwigzanych z informatyka,
systemami rozpoznawania oraz biometryczng identyfikacjg osob.

7. Czy rozprawa obejmuje najnowsze osiagniecia nauki i Swiadczy o znajomosci
wspotczesnej literatury naukowej z dyscypliny, ktérej dotyczy?

Niniejsza rozprawa obejmuje najnowsze osiggniecia nauki. Autor przedstawit bardzo
rozlegly rozdziat omawiajgcy wczesniejsze dokonania oraz aktualng literature z zakresu
identyfikacji oséb na podstawie sposobu i dynamiki uderzed w klawisze. Rozdziat 2
napisany jest w sposob przedstawiajacy chronologicznie rozwdj badan w dyscyplinie,
ktorej dotyczy rozprawa. Spis literatury zawiera wiele aktualnych (2014-2016) pozyciji.

W spisie literatury brakuje jednak istotnych pozycji ksigzkowych dotyczacych biometrii
behawioralnej (np. Wang L., Geng X., Behavioral Biometrics for Human Identification:
Intelligent Applications, 2010) oraz prac wykorzystujgcych dynamike uderzed w klawisze
w zastosowaniach typu password hardening (o pojeciu takim wspomniano tylko na str.
32).

W spisie literatury nie ma takze ani jednej pracy, ktérej autorem jest Kenetth Revett.

8. Jakie sg wady i stabe strony rozprawy?

Rolg recenzenta jest zauwazenie ewentualnych niedociggnie¢ i mankamentéw
przedstawianej pracy, oraz zgloszenie uwag, ktére moga by¢ pomocne i przydatne w
dalszych pracach. Do wad i stabych stron rozprawy zaliczam:

e Strukture pracy. Autor najwyrainiej chciat oddaé do druku ksigzke
popularyzatorskg, a nie wylacznie rozprawe doktorskg. Najwyrazniej dlatego
proporcje miedzy czedciami pracy s3 mankamentem recenzowanego
opracowania. Ponadto w odniesieniu do struktury pracy:

o Czesc¢ dotyczaca budowy klawiatur nie jest potrzebna i nie ma znaczenia w
dalszej czesci rozprawy.

o Przeglad literatury jest diugi, ale wciaz niepetny (szczegdty w punkcie 7
recenzji).

o Tytuty kilku podrozdziatéw nie s3 wtasciwe i sg nieformalne, np. 2.2.4.
oraz 4.2.2 (szkieletu?).

e Teze pracy. Teza i cel pracy nie sg sprecyzowane w sposob odpowiedni. Autor
(str. 13) ,chciatby udowodni¢, iz mozliwe jest podniesienie poziomu
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rozpoznawalnosci algorytmu...”. Czym jest ten poziom rozpoznawalnosci?



Podniesienie poziomu rozpoznawalnosci algorytmu mozna uzyskaé dobrymi
publikacjami lub akcja marketingowa i reklama... a w tezie Autor powinien
zechcie¢ zwigkszy¢ skutecznosé algorytmu lub skutecznosé identyfikaciji.

e Brak formalizméw matematycznych. Propozycja Autora jest opisana w sposéb
stowny oraz inzynierski (kod), brakuje mi natomiast formalizmow
matematycznych. Praca zawiera wiecej rownan w czesci przegladowej niz w czesci
autorskiej.

e llos¢ danych/prébek. Autor opart badania na probkach od 20 oséb. Ocena czy
taka ilos¢ danych jest wystarczajagca moze byé wzgledna, ale w moim przekonaniu
taka liczba oséb jest dos¢ mata.

¢ Wykorzystanie podstawowych metod i klasyfikatoréw. Autor w niniejszej pracy
wykorzystywat w wiekszosci tylko podstawowe metody/algorytmy oraz prosty
klasyfikator kNN (dla wykorzystania ktérego przedstawit rozsadne argumenty).
Praca byfaby bardziej wartosciowa, gdyby Autor pokusit sie o zastosowanie
bardziej ztozonych metod oraz klasyfikatoréw takich jak np. sieci neuronowe.
Ponadto Autor wiele parametréw ustawiat empirycznie bez zaawansowanych
metod selekcji cech. Dlatego pojawia sie pytanie, czy dla inaczej ustawionych
parametrow i wag, przedstawione metody nie uzyskiwatyby innych wynikéw (na
przyktad zaprzeczajacych tezie o zwiekszeniu skutecznosci
identyfikacji/rozpoznawania poprzez dodanie nowych parametréw)?

e Brak analizy wplywu réinych urzadzed. Badania przeprowadzono z
wykorzystaniem jednego modelu telefonu. Ciekawe bylyby badania z
wykorzystaniem kilku modeli.

* Jezyk w jakim napisano rozprawe. Niniejszg prace naukowg napisano w sposéb
momentami nieformalny, z pewnymi usterkami jezykowymi i merytorycznymi,
ktérych nalezy unikaé m.in.:

o ,pojawienie si¢ komputerdow na kazdym kroku” (str. 7) — czyim? Gdzie?

o ,mowa o metodach biometrycznych polegajacych na tym kim jest
uzytkownik” (str. 7) — niewtasciwy styl

o ,systemy biometryczne powstajg w jednym z dwodch celéw w kierunku
rozpoznawania cztowieka” - niewtasciwy styl

o ,wartosci odstajace” (str. 30) — co oznacza takie pojecie?

o Za usterke techniczng mozna takze uznac brak opisu osi na wykresach (np.
Rys 4.14, Rys. 4.9)

e Brak Zrodet potwierdzajgcych stwierdzenia Autora. W pracy s3 zdania, ktérych
nalezy unika¢, o ile nie podane sg zrddta, np.:

o ,najpopularniejszg cecha biometryczng wykorzystywang do
rozpoznawania ludzi jest z pewnoscig analiza odcisku palca”. Autor nie
podat Zrodta, a przedstawiona teza jest watpliwa. Skad to wiadomo?
Ludzie na co dzieh rozpoznaja sie patrzac na swoje twarze, a nie odciski,
wiec przedstawiona teza moze by¢ btedna.



o ,dana osoba kazdg czynno$¢ powtarza w charakterystyczny dla siebie
sposob” —brak Zzrédta. Gdyby to rzeczywiscie byto takie tatwe...

o ,nhajpopularniejszym zastosowaniem wydaje sie by¢ poszukiwanie...”. W
pracy naukowej nalezy unika¢ przypuszczen i spekulacji. Wydaje sie komu?
Na jakiej podstawie? Skad wiadomo, ze najpopularniejszym — takie zdania
muszg zawiera¢ odpowiednie zrddto.

o ,najpopularniejszymi klasyfikatorami na dzien dzisiejszy s3...” — jak wyzej.

Pomimo przedstawionych powyiej uwag, rozprawa mgra inz. Piotra Panasiuka posiada
wiele mocnych stron.

Przede wszystkim zawiera ona oryginalng autorska propozycje biometrycznej
behawioralnej identyfikacji oséb. Rozprawa dotyczy waznego zagadnienia, jest aktualna
i wnosi interesujacy wktad do biometrii i systeméw rozpoznawania.

Autor trafnie dobrat stosowane metody i uzasadnit ich wybér w odpowiedni sposdb.
Ponadto wykazat sie krytycznym spojrzeniem (uwzgledniajgcym ograniczenia i pewne
wady) na zastosowane rozwigzania oraz osiggniete wyniki.

Pomimo wymienionych usterek praca jest ciekawie napisana, czyta sie ja bardzo dobrze i
przyjemnie. Rozprawa moze stanowi¢ wartosciowa pozycje dla oséb zainteresowanych
biometrig, w szczegélnosci biometrig behawioralng (w tym takze dla studentéw). Z
punktu widzenia czytelnika, nieformalny styl autora moze by¢ cecha korzystna.

Niewatpliwie recenzowana praca dowodzi duzej wiedzy Autora dot. biometrycznych
systemow identyfikacji oséb, a szczegdlnie w zakresie wykorzystania metod biometrii
behawioralnej.

Warto takze zauwazy¢, ze Autor ma dobry (jak na doktoranta) dorobek publikacyjny w
zakresie rozprawy, w tym aktualnie 9 publikacji jest indeksowanych w bazie Web of
Science. Ponadto w wiekszosci wykazanych publikacji zwigzanych z rozprawa (str. 115-
116), Doktorant jest pierwszym Autorem, wiec jego wktad mozna uznaé za znaczny.

9. Whniosek

Biorac pod uwage przedstawiong przez Doktoranta rozprawe stwierdzam, ze spetnia ona
wymagania stawiane rozprawom doktorskim przez obowigzujgca Ustawe o stopniach i
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tytule naukowym, i wnioskuje o dopuszczenie jej do publicznej obrony.



