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Biometria ma wiele definicji, ale dominujgca wspdlczesnie interpretacja wigze
sie z mozliwoscig rozpoznania cztowieka w celu identyfikacji lub uwierzytelnienia.
Od tysigcleci stosowany sposob ustalania lub weryfikacji tozsamosci na podstawie
cech fizjologicznych oraz zachowania, uzupetniany byt przez wieki o rdzne
udoskonalenia: o koncepcje SYH (np. pieczeci jako prototypu wspolczesnych

tokendw), czy tez SYK (hasta i szyfry). Dzi$ przywracamy pozycje zasady jaki jestes



i jak si¢ zachowujesz, poniewaz powoli, acz nadal niezbyt doskonale, potrafimy
interpretowa¢ podstawowe cechy psychofizjologiczne cztowieka, niezbywalnie
(zazwyczaj) pozostajace z nim przez cale zycie. Cechy fizjologiczne mogg relatywnie
tatwo zostac ,,skompromitowane” lub utracone. Znaczenie behawioralnego sktadnika
natomiast rosnie systematycznie, bo, cho¢ wyjgtkowo trudne w automatycznej
analizie, to jednak doskonale charakteryzuje czlowieka, pozostajac w cieniu ukrytych
w psychice modeli, opartych zaré6wno na genotypie, jak 1 na fenotypie, raczej
niezmiennych w czasie ontogenezy cztowicka.

Liczne derywaty technik biometrycznych sg adekwatne do tych parametréw
fizjologicznych, ktore w sposob szczegodlnie widoczny eksponujg ludzki genotyp.
Wspolczesnie tanie i proste rozwigzania techniczne umozliwiajg rozpoznawanie
obrazu linii papilarnych (daktyloskopia ma juz dobrze ponad 100 lat, wigc trudno
mowi¢ w tym przypadku o nadzwyczajne] nowoczesnosci), ulozenie naczyn
krwionosnych w palcach lub dloniach (w stopach tez, tylko porgcznosc takiej techniki
jest nieco mniejsza), ksztalt ucha, odcisk warg 1 wiele innych, jak brzmienie glosu,
bardziej ulotnych, cho¢ paradoksalnie wyjgtkowo niezmiennych.

Krétszym rodowodem cieszg sie techniki behawioralne, ale 1 tu jest juz wiele
sukcesow: automatyczne rozpoznawanié ‘chodu, sposobu artykulacji, czy, jak
w prezentowanej pracy, pisania na klawiaturze terminala alfanumerycznego. Ten
ostatni przyktad jest wielce interesujacy, juz cho¢by z powodu podatnosci na uzycie
w celu zdalnej kontroli tozsamosci uzytkownika komputerow w rozlegle; siect
teleinformatycznej. Wraz z nieuchronnym wzrostem zainteresowania telepracg temat
ten bedzie systematycznie zyskiwat na znaczeniu. Podj¢cie tego zagadnienia przez
Doktoranta jest wiec ze wszech miar uzasadnione, a stworzenie naukowych podstaw
1 rozwdj techniki uwazam za wazny dla rozwoju naukowego biometrit.

Naukowe elementy opiniowanej pracy, determinujgce oryginalne podejscie

Autora do stawianych problemdw, mozna ujgé w dwoch kategoriach:

a) modelowanie matematyczne klasyfikatordw dla rozpoznawania pisania na

klawiaturze,

b) multimodalna koncepcja ,,keystroke analysis” z uwzglgdnieniem specyfiki

operowania manipulatorem (mysz komputerowa) oraz analizy wstrzasow,

jako pochodnych dynamiki pisania na klawiaturze.



Ogolna ocena pracy doktorskiej
Dysertacja Pana mgra inz. Piotra Panasiuka ma kompaktowa forme ksigzki,

zawierajacej 124 numerowane strony, wraz z wykazem bibliograficznym. Nadzwyczaj
krotki wstep, bo zajmujacy nieco ponad polowe strony sprawia wrazenie zbyt
lakonicznego, ale jest rozbudowany o krotkg charakterystyke biometrii sensu largo.
Dalej zamieszczone uszczegdtowienie przedmiotu rozwazan w postaci rozdziatu 2.
omawia problematyke pisania na klawiaturze, sensu stricto, koncentrujac
zainteresowania na temacie samej dynamiki. W gruncie rzeczy, w $lad za muzyka,
powinnisSmy dyskutowad tu raczej o agogice (sam Autor pisze juz na stronie 14.
0 ,,czasach zdarzen klawiaturowych”), a nie o mierzeniu sity (dynamometrem na
przyktad). Podejscie poszerzone o pomiar sity nacisku jest przedmiotem rozwazan
dopiero na stronie 58. i wymagatoby uzycia klawiatury czulej na nacisk. Prezentacja
biometrii w odniesieniu do pisania na klawiaturze rozcigga sie przez niemal potowe
pracy, przy czym waznym walorem tej czgsei jest jej kompletnosé, wyrazona licznymi
wzorami 1 prezentacjg technik pomiarowych w ich chronologicznym ujeciu.

Autor opiniowanej dysertacji zwraca uwage na to, ze bazy danych do badan
poréwnawczych sg dalekie od doskonalosci. Roznig si¢ zaréwno liczbami probantdw,
jak 1 zestawem tekstow wprowadzanych przez terminal (str. 53.). Rozdzial 2.,
retrospektywny w swej formule, zajmuje czytelnika do strony 70 dokladnym
omdéwieniem biometrii w postaci pisania na klawiaturze. Od tego miejsca, juz
w postaci odrebnego rozdziatu 3., Doktorant przedstawia autorskg metode analizy
zagadnienia, trafnie poddajgc ocenie czytelnika wiasne oryginalne prace naukowe.
Zrédta te zajmuja pierwszych 10 pozycji wykazu bibliograficznego i, niestety, sa
powielone w dalszej czgsci listy (np. 10 <> 55). Pewng trudno$¢ interpretacyjng
stanowi powolywanie si¢ na ,,Nasz zespdl pod kierownictwem...”, poniewaz w takiej
sytuacji wyodrebnienie autorskiego wkiadu Doktoranta jest silg rzeczy utrudnione. Na
uwage zashuguje tu autorski pomyst aplikacji dyskryminanty Fishera do okre$lenia
wag analizowanych czasow z bazy treningowej. Kolejng cze$¢ rozdziatu stanowi
analiza zawartosci informacyjnej baz biometrycznych probek pisania na klawiaturze.
Dostgpne zbiory biometryk do badan poréwnawczych stanowig ogdlnie staby punkt,

wiec podjecie tego tematu w dysertacji jest jak najbardziej wlasciwe.



Koncowym akcentem rozdziatu 3. jest wykres, przedstawiony jako rysunek
3.7., ilustrujacy pordwnanie skutecznosci klasyfikatorow, ktorych dziatanie
zweryfikowano na dwéch bazach danych. Autor postuguje sie tu pojeciem ,,...z pozoru

ki

identyczng baze danych...”, zwracajgc przy tym w tym samym akapicie uwagg, ze
autorska baza danych miata nizszg precyzje. Mozna bytoby si¢ spodziewac lepszego
podsumowania ciekawego rozdziahu, zawierajgcego opisy autorskich koncepcji, niz
stwierdzenie, ze w celu poréwnywania algorytméw nalezy zapewnié powtarzalne
warunki testowania. ..

W rozdziale 4. Autor przedstawia niezwykle istotng tematyke biometrii
multimodalnej. Obiecujacy poczatek rozdziatu dotyczy analizy sposobu operowania
manipulatorem (mysz komputerowa), cho¢ wspdiczesnie te terminale przyjmujg
bardzo zdywersyfikowane postaci. Szkoda, ze w czgsci autorskiej mamy odwotanie do
zespotu pod kierownictwem promotora, ale tym razem bez udziatu Doktoranta ([67]),
cho¢ weczesniej taki sam zapis w teks$cie podkreslat udzial wilasny w pracach
badawczych. Pozostaje niezrecznoscig nazywanie odstepu czasu odlegtoscig (5 linia
od dotu na str. 88).

Lepsze wrazenie sprawia niedokonczona wizja biometrii behawioralnej
z udziatem obrazu twarzy, poniewaz udzial autorski Doktoranta zostal tu explicite
wyartykutowany. Warto zwrocié uwage, ze sygnalnie zaimplementowana biometryka
obrazu twarzy podniosta skuteczno$é mierzong odsetkiem poprawnych identyfikacji
do 100% (przy niewielkiej licznosci probek wynik w istocie nie moze by¢ miarodajny,
co Autor sam przyznaje). Pewien niedosyt matematyczny budzi lakonicznosé
komentarza do uzytego modelu (12 wyrazow).

W podrozdziale 4.2. Doktorant sygnalizuje koncepcje wykorzystania prostego
akcelerometru (jednakze o nieznanych cechach metrologicznych), do badania
wstrzasow podloza, towarzyszacych pisaniu na klawiaturze.

Pracg¢ wienczy dwustronicowe Podsumowanie. Dysertacja zawiera wykaz
bibliograficzny, obejmujacy 70 pozycji, w tym obok pozycji wspotczesnych sg takze
liczne pozycje z lat osiemdziesigtych minionego stulecia. W pracy sg 34 ilustracje,

przy czym nie sg one oznaczone ani jako zapozyczenia, ani jako wtasne opracowania.



Do szczegolnie waznych osiggnie¢ Doktoranta, przedstawionych w rozprawie

zaliczam:

a) podjecie bardzo istotnego tematu z zakresu biometrii, ze szczegolnym
uwzglednieniem biometrii behawioralnej, kompleksowe jego rozwigzanie
i weryfikacje wynikow, w aspekcie bezpieczenstwa dostepu do informacii,
w rozleglej sieci teleinformatycznej oraz

b) humanistyczne w swej wymowie uwzglednianie osobniczych preferencji
cztowieka w kontakcie z technicznymi wytworami mysli ludzkiej;

C) uzycie klawiatury czulej na sile nacisku, z  wykorzystaniem
»- - plezorezystancyjnych czujnikow nacisku umieszczonych pod matrycy

EEs

klawiatury...”, dla realizacji zadania badawczego, ukierunkowanego na
poprawe klasyfikacji za pomocg dodatkowej cechy oraz wstgpng analize
koniunkcji ro6znych sposobow obserwacji behawioralne;j;

d) propozycje zastosowania urzadzen zewnetrznych (wzgledem obiektu
antropotechnicznego ,.cztowiek-terminal alfanumeryczny”) do oceny

behawioralnej uzytkownika.

Analiza przedstawionej do oceny pracy doktorskiej sklania do postawienia

probleméw o charakterze polemicznym, ktore wprawdzie nie wplywaja

zasadniczo na ogoélnie bardzo pozytywng oceng tej rozprawy, niemniej jednak sg

godne uwagi i otwartej wymiany pogladow.

l.

Godnym dyskusji jest zagadnieniec powodu doboru techniki analizy informacji
w dynamicznym derywacie analizy pisania na klawiaturze. Autor zdecydowat si¢
na wariant FFT analizy spektralnej, cho¢ trudno byloby poréwnywac pisanie na
klawiaturze z graniem na instrumencie (w tekscie na stronie 59. jest mowa o tonie).
Dyskusja  dorobku wlasnego jest oczywiScie poprawnym rozwigzaniem
technicznym w  przypadku ekspozycji tez naukowych, niemniej jednak
sformutowanie celu i postawienie tezy gtéwnej acznie w postact wyodrgbnionego

rozdziatu znaczaco podniostoby czytelno$¢ dysertacji.



3. Model matematyczny uwzgledniajacy wieloczynnikows analize optymalizacyjng

w przypadku rozmytych deskryptoréw behawioralnych mogiby istotnie poprawié
efektywnosé, wyznaczang przez stopy bledéw FAR/FRR i EER.

Autor nie podaje sposobu minimalizacji btedéow akwizycji, a postugiwanie sie
zestawem FMR/FNMR w miejsce FAR/FRR mogloby by¢ bardziej miarodajne.
Analiza bteddw, z uwzglednieniem krzywej ROC lub DET lepiej eksponowataby
cechy znamienne poszczegolnych derywatow.

Rozwazanie  multimodalnosci  w  kontekscie  fizjologicznym  zostalo
zmarginalizowane do okoto 1 strony opisu. Komentarz do préby implementacji nie
zawiera szczegolow modelu matematycznego, stanowigcego podstawe formalng

ekspans;ji.

Kilka uwag szczegélowych o zréoznicowanym charakterze i poziomie istotnos$ci

przedstawiono ponizej:

l.

Niedostatkiem pracy jest zawoalowane sformutowanie tezy. Przyja¢ mozna
oczywiscie, ze monograficzne ujecie problematyki zwalnia niejako z tej
koniecznosci, ale wowczas funkcja celu pracy badawczej nie jest tak klarowna, jak
moglaby by¢.

Niedosyt budzi nadmierna lakoniczno$¢é Podsumowania, poniewaz tak ciekawe
interdyscyplinarne zagadnienie z pewnoscig zastuguje na bardziej obszerny
komentarz, niz dwie strony tekstu. Wystepujgce w Podsumowaniu powtdrzenia
opisu koniunkcji analizy wstrzaséw i czaséw opdznien w pisaniu na klawiaturze
moglyby zosta¢ zamienione na czytelng list¢ wynikow dysertacji.

Zamieszczenie rysunkow, ktorych opisy zmuszajg do uzycia wsparcia
technicznego (lupa) - str. 99 - wywotluje co najwyzej irytacje czytelnika.

Nie jest ewidentna intencja Autora, zamieszczajgcego wydruk tekstu zrédlowego,
jesli nawet do wlasnych kodow po uptywie dtuzszego okresu czasu podchodzi sie
z rosngcym zdziwieniem. Doswiadczenie uczy, ze przedstawienie idei za pomocy
schematu blokowego, redukujgcego liczbe nieistotnych szczegdtow (liter) na rzecz

ogodlnych bloczkéw 1 linii eksponujgcych kolejnosé i zakres operacji, znacznie



ulatwia rozumienie problemu, czego dowodzg piktogramy w instrukcjach,
zastepujgce opisy formutowo-stowne.

5. Nie robi najlepszego wrazenia powielenie wykazu wiasnych osiggni¢¢ w ogolne;
specyfikacji bibliograficznej; prezentowana dziedzina naukowa jest znamienna
niewielkg liczbg Zrodtowych materiatdw, wiec wydtuzanie listy pozycji w wykazie
bibliograficznym moze budzi¢ pewien niepokoj.

6. Problem jezykowy nie jest oczywiscie fundamentalny, ale nie sprawia dobrego
wrazenia nazbyt swobodne podejscie do tego w tak waznym dokumencie.
Przestrzeganie wymogu czystosci jezyka, zwlaszcza w jego pisanej postaci,
systematycznie spada (chwilowo), poniewaz wywyzszana jest komunikatywnosé,
jako cecha naczelna. Doswiadczenie uczy, ze pickna forma jest bardziej
inspirujgca, nawet wowczas, gdy ocenie poddajemy wylgcznie tres¢. W kontekscie
pracy z pogranicza Kansei Engineering nie powinno to budzi¢ najmniejszych
watpliwosci. Stad tez oczekiwanie poprawnosci formalnej jest, zdaniem
opiniodawcy, zasadne. W przypadku recenzowanej pracy forma jest akceptowalna,
cho¢ zdarzaja si¢ edytorskie drobiazgi, takie jak w 7 wierszu od dotu strony 30. lub
czasownik ,,zosta¢” (w watpliwej semantyce) trzykrotnie w dwoch — wierszach
(linie 12-13 od géry) na stronie 38' czy tekst ze str. 98 ,Diugosé probki

z klawiatury oraz wstrzqsow nigdy nie sq jednakowej diugosci”.

Dokladna korekta pracy, wykonana przez wykwalifikowanego redaktora
wydawniczego, a takze przygotowanie dokumentu za pomoca profesjonalnego
programu do sktadania tekstdw technicznych pozwolitoby uniknaé detalicznych
potkni¢é, sformalizowanych edytorsko, jak na przykiad problemu umieszczania
znakow interpunkcyjnych po rownaniach, stanowigcych integralne czesci wypowiedzi
lub ostatecznie redundantnych kropek po opisach rysunkow. Problem interpunkcji
wystepuje tez przy liczebnikach porzadkowych, wymagajgcych kropki, jesli

z kontekstu nie wynika oczywistos¢ ich semantyki.

' A takze w wielu innych miejscach pracy.



Podsumowanie i wnioski

Opiniowana praca ulokowana jest merytorycznie w dziedzinie niezwykle
bliskiej cztowiekowi — w biometrii behawioralnej. Zwazy¢é przy tym nalezy, ze
tematyka ta podejmowana jest niezwykle rzadko (w stosunku do innych zagadnien
dysertabilnych), cho¢ przeciez dotyczy kazdego zyjacego osobnika, ktorego sposob
zachowania oddziatuje (czasem z niezwyklg sitg) na otoczenie, nierzadko wplywajac
na bieg historii. Socjologiczny i psychologiczny kontekst jest na tyle oczywisty, na ile
pozostaje nieuchwytny dla sformalizowanego opisu za pomocg modelu
matematycznego i juz choéby z tego powodu zastuguje na wyrdznienie, zachecajace

do podejmowania tego rodzaju problematyki w pracach naukowo-badawczych.

Przedstawiona do oceny rozprawa doktorska eksponuje oryginalny wkiad
Autora w rozwdj biometrii, zwtaszcza w jej behawioralnym sktadniku. Stwierdzam, ze
przedtozona do oceny praca Pana mgra inz. Piotra Panasiuka opisuje rezultaty
samodzielnej pracy naukowej, czytelnie przedstawia oryginalne rozwigzanie problemu
badawczego oraz wykazuje ogolng wiedze Kandydata w zakresie biometrii i stanowi
istotny wktad w postep wiedzy. Wyniki badan sg nalezycie udokumentowane, a forma
opracowania konweniuje z powagg tego typu dokumentow.

Rozprawa doktorska spelnia tym samym warunki okreslone w art. 13 ust.
1 Ustawy z dnia 14 marca 2003 r. ,,0 stopniach naukowych i tytule naukowym oraz

o stopniach i tytule w zakresie sztuki (Dz. U. 2015 poz. 249)”.

Reasumujgc uwazam, ze Pan mgr inz. Piotr Panasiuk wykazal sie
przygotowaniem merytorycznym, doswiadczeniem i wiedzg wymagang do
uzyskania stopnia doktora nauk technicznych. Przedstawiona do recenzji praca
spelnia warunki stawiane pracom doktorskim i wnosze o jej dopuszczenie do

publicznej obrony.
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